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Mifano-Vitoria, 11 Marzo de 2021

11 de Marzo, fecha de conmemoraciones
relacionadas con la Seguridad

(reflexiones del Secretario de PESI en el XII Aniversario)

Estaba repasando las notas de mi reflexion personal sobre esta icénica fecha, 11 de Marzo,
en la que celebramos el Xl aniversario de la aprobacion y registro de PESI como
Asociacién empresarial en pro de la Seguridad industrial con una visién integral. Y mientras
escucho en television el réquiem “Lacrimosa” (interpretada por la orquesta y coro de RTVE),
en el homenaje institucional a las Victimas por el Terrorismo celebrado en Madrid, con
participacion de S.M. los Reyes, representantes gubernamentales y agentes de la Sociedad
Civil, vienen a mi memoria aquellos terribles momentos que vivi muy de cerca.

Aquel dramatico 11 de Marzo me encontraba en Madrid, como asistente en un Congreso,
precisamente sobre temas de seguridad, que se celebraba en el Auditorio Norte de IFEMA.
El congreso quedo6 suspendido, y no sélo por el shock e incredulidad que nos produjo la
noticia e imagenes del ataque terrorista a los delegados que alli estabamos, sino porque fue
en ese mismo pabellén donde se ubicé la “morgue” de las victimas que los servicios de
emergencia iban recogiendo de los cuatro trenes masacrados. Mientras asistiamos a tan
desconcertante situacion comentaba con otros delegados la sinrazén de aquellos locos
terroristas que utilizaban esa extrema violencia bajo el falso principio de que su “fin justifica
los medios”.

7 afios mas tarde, también un 11 de marzo
(hoy X aniversario), y ya como secretario de
PESI, asisti aténico al terremoto-tsunami en
Japén y el accidente de Fukushima, cuyas
consecuencias directas en vidas humanas
fueron 100 veces la de los terribles ataques
de Madrid.

En aquel momento estdbamos planteando
una revision de la agenda estratégica de
investigacion, para los grupos de trabajo
iniciales dentro de PESI: Metodologias de
andlisis y gestion de Riesgos industriales y el
de Tecnologias para la minimizacién de
riesgos. Agquel terrible accidente, o mejor
dicho concatenacién de accidentes, nos
rompi6 alguno de los paradigmas en
seguridad sobre lo que se consideraba como

altamente improbable (practicamente
imposible) como posibles efectos en
cascada.
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Lo explicaba hace poco mas de un afio en las Jornadas AEM de Seguridad en el
mantenimiento, celebradas en Bilbao, y unas semanas mas tarde en Madrid durante la
Jornada de Seguridad y Resiliencia (SICUR 2020).

De forma sindptica tal concatenacién de efectos fue la siguiente:

un primer desastre natural (terremoto) que provoca como consecuencia directa

un tsunami (efecto natural),

donde la tremenda ola (>14 mts) impacta en la costa de un pais como Japon
(preparado como pocos para tales desastres -terremotos, tsunamis...-), con
protocolos e infraestructuras presumiblemente disefiadas para tales amenazas; sin
embargo, la ola produce destrozos generalizados en poblaciones e infraestructuras,
y la dramatica pérdida de méas de 18.000 personas.

el impacto de la ola sobre la Central Nuclear de Fukushima afecta gravemente a las
instalaciones basicas de energia y refrigeracion (accidente industrial) y

tal afecciéon provoca un accidente nuclear masivo, en los 4 reactores de la Central,
con un escape radioactivo que provoca

un accidente medioambiental, y

afeccién a la poblacién circundante, generando una crisis social y econémica (que
todavia diez afios mas tarde sigue vigente).

Tal concatenacién de efectos (dafiinos) en cascada, el maximo que se podia llegar a
producir, se contemplaba como practicamente imposible... pero sin embargo se convirtié en
una dramética realidad.

Las lecciones aprendidas de tan tremendo accidente fueron multiples y diversas. Entre otras
puedo indicar:

Los desastres naturales y otros hechos climaticos de la Naturaleza son cada afio
mas frecuente y de mayor intensidad, debido fundamentalmente al cambio climatico.

Hasta la fecha se realiza una insuficiente evaluacion de los riesgos climaticos y sus
efectos sobre las infraestructuras, instalaciones, operacion y servicios esenciales, asi
como en las cadenas de suministro y servicios.

Un insuficiente estudio en la evaluacién de las dependencias de una instalacién, en
especial si es critica, respecto a los servicios basicos que facilitan las Infraestructuras
Criticas (IC: energia, agua, telecomunicaciones, transporte...); y la falta de
mecanismos eficientes de alerta, informacién y coordinacion entre los operadores de
tales ICs.

Otras causas (ataque terrorista, sabotaje, ciberataque, fallos técnicos de disefio,
mantenimiento inadecuado, errores humanos...) pueden también ocasionar o facilitar
una concatenacion maliciosa con similares consecuencias desastrosas.

Existe una falta de protocolos de actuacién coordinados, a nivel nacional y local, para
responder a una emergencia industrial y un desastre natural simultdneos (aunque si
se disponen de Planes de Proteccién Civil bien definidos, asi como la realizacién de
ejercicios/simulacros conjuntos entre los servicios publicos de PC y las Unidades de
Emergencia internas en la industria, frente a incidentes/accidentes industriales).

Y de una forma especifica la imperante necesidad de una Seguridad desde el
Disefio (Safety by design) apoyada en la Fiabilidad industrial (enfoque integral
RAMS).
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Vision integral: Seguridad y G. Riesgos para la Resiliencia

Estrategia de
Resiliencia (Seguridad
y Gobernanza, GRC) y

Gerencia de Riesgos y
Organizacion de Seguridad
(Continuidad de negocio,
proteccion de intangibles)

Gestion de Procesos y
Activos: Fiabilidad y
Seguridad en Operacion
y Mantenimiento (RAMS)

Ciberseguridad
Seguridad Personas y Cultura de (ITy OT)

Medioambiental Seguridad
(riesgos cambio climatico)

Seguridad Fisica
(Proteccion de
activos fisicos y personas)

Gestion de Emergencias
(Planes Autoproteccion)

Factor Humano en Seguridad
PIC (Personnel Security)

(Javier Larraneta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)

De forma afiadida la dependencia de los sistemas industriales en las TIC, acrecentada con
la adopcién del modelo de Industria conectada (Industry 4.0), y una masiva incorporacion
de nuevas tecnologias (KET) en los procesos de transformaciéon digital, pone a las
empresas industriales ante nuevos retos derivados de las vulnerabilidades y riesgos en
Ciberseguridad, ademas de contemplar una adecuada Gestion del cambio tecnolégico y la
necesaria participacion y formacion del Equipo Humano.

Todo ello ha ido llevando a una Bussines Continuity Management in Ci
seria reflexion, a nivel mundial,

sobre los principios admitidos BC Model Emergency
hasta la fecha sobre el Risk (policy)

Management (RM y sus fases: | |

Risk An_alygls, Risk Assesment...), _) BC Responself
la Continuidad de Negocio y la Assessment Strategies procedures
gestién de Crisis industriales, junto
la Gestién del Factor Humano y la

Cultura de Seguridad de la

organizacion.

L Awareness
& Training

Por ello desde PESI tomamos la decisibn de ampliar el habitual Modelo de Andlisis y
Evaluacién de Riesgos industriales (RA), para que ademas de los riesgos operacionales,
tecnoldgicos y el factor humano (“errare humanum est”), se contemplara junto con la
seguridad medioambiental la evaluacién de los riesgos naturales y también los posibles
graves efectos del incipiente (en su reconocimiento) cambio climatico.
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Y todo ello bajo un contexto RM/RA mas avanzado, en el que se contemplaran las posibles
dependencias de los diferentes elementos de la instalacion y procesos, especialmente los
mas criticos, que pudieran provocar los temidos efectos en cascada. Esta evaluacién mas
profunda de las dependencias se realiza tanto a nivel interno, de los componentes y
sistemas entre si (intra-dependencias), como de éstos frente a otros servicios basicos
externos (servicios esenciales proveidos desde las Infraestructuras Criticas: energia,
telecomunicaciones, agua, redes y medios de transporte...).

PLATAFORMA TECNOLOGICA ESPANOLA
DE SEGURIDAD INDUSTRIAL

PESI: Modelo evaluacion de criticidad y dependencias

I
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oiact Telecoms hcation e Transport Logistics (& Security, Civil
INTER-DEPENDENCIES 5 Energy |Gas/oil |Water |(voice, 2 Infrast. o Protection & [Others
impacts Environment _ |purveyance) x

data &I5P) (road, train Emergencies

Categories Critical Elements of the CI

1 Control Rooms (Operation, Security, Integral)
i - Security Control Rooms

Information Systems (OT/IT, ciberseg.)
[ &Communications (voice, radio, IP...)

[0 Staff - Crisis Committee

" - essential teams (Op&Maint, Emerg, ITC) 4
" - other personnel & subcontractors
Critical Processes (industrial/essential service,

restricted areas...; design, organization, tasks,
v safety systems)

v Critical Process-2 4
v Critical Process-n

v Security Equipment & Systems
vi Equipment & appliances (esential)
Vil " ( buildings, 2 2
Vil External Services &Supplies (Subcontr&Providers)
X Economic & Legal (Stability); Societal acceptance
X Others (specific in the Cl)

Para ayudar en esta evaluacion PESI elaboré un Modelo de categorizacion y evaluacion de
la Criticidad para la identificacion de los elementos criticos y evaluacién de intra-
dependencias y dependencias criticas. EI modelo contempla diez (10) categorias de
elementos criticos: Centros de control (SCADA y seguridad), Equipos criticos (personal
interno y subcontratado), Infraestructura IT-OT y SlI, Procesos criticos, Maquinaria esencial e
instalaciones, Sistemas de Seguridad y fiabilidad industrial (safety), Servicios de Seguridad
(security), Edificios e instalaciones (aspectos estructurales, orografia y clima, ademas de la
infraestructura de transporte y comunicaciones conexa), Servicios subcontratados
esenciales (mantenimiento, logistica, TIC...), Factores sociales y legales (RSC, compliance).
En el fondo no deja de conformar todo ello un nuevo enfoque metodoldgico, mas avanzado
en la gestion integral de Riesgos, de cara a la Resiliencia industrial que promulgamos
desde PESI.

Teniendo en cuenta el contexto de la Directiva Europea de Proteccidon de Infraestructuras
Criticas, y la consiguiente Ley PIC, se consideré imprescindible incluir también de forma
muy especifica el factor humano en la Seguridad bajo una nueva perspectiva. Este nuevo
enfoque, denominado como “Personnel Security”, contempla la posibilidad, més all4 del
posible error humano en la operacion (safety), de acciones deliberadas (sabotajes,
ataques...), tanto externas como desde el propio personal interno (y subcontratado). Pero
también la posible manipulacién desde el exterior del comportamiento de ciertos empleados
(via ingenieria social, chantaje, radicalizacion, ciberataques, etc.), que pudiese facilitar el
acceso y/o manipulacion externa de las instalaciones y sus sistemas de control, o la
sustraccion de medios y bienes, informacion personal o del negocio, incluyendo la propiedad
industrial (IPR, invenciones y secretos industriales). Este nuevo tratamiento y gestién en
relacion con las personas, debido a los nuevos riesgos de Seguridad asociados al factor
humano, conlleva un adecuado tratamiento ético que en el caso de las Empresas de PESI
se lleva de forma escrupulosa y modélica.
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Por dltimo, se nos muestra de nuevo la relevancia del Factor Humano, y la necesaria
adaptacion de las estrategias de Prevencion y Salud laboral, ante la necesidad de
contemplar nuevos riesgos globales como la devastadora pandemia de la Covid-19 que
llevamos sufriendo desde hace mas de un afio. La actitud responsable y colaboradora de las
Personas, la utilizacién de los EPIS necesarios, junto con unos adecuados Protocolos y
apoyo proporcionados desde los Servicios de Prevencion (propios y/o SPA) son una
premisa para sortear esta crisis. Pero ademas debemos contar con el apoyo de las
innumerables innovaciones tecnolégicas que la rapida actividad 1+D+i del ecosistema propio
de PESI y de otros innumerables agentes ha generado en un tiempo récord.

Como corolario, todo este conjunto
formado por una vision méas estratégica
(compartida por todas las areas de la
organizacion), metodologias y técnicas
mas avanzadas en la gestion integral de
riesgos, una cultura de seguridad mas
profunda, la innovacibn continua e
incorporacion de avances tecnoldgicos y
la transformacién digital 4.0, y siempre
bajo un enfoque humanistico, conforman
el nuevo enfoque sistémico encaminado
a la Resiliencia industrial que
promulgamos desde PESI.

Es por ello que considero como una agradable casualidad el hecho de que el 11 de Marzo
sea el Aniversario de varios importantes acontecimientos relacionados con la Seguridad y
el de la propia aprobacion legal de PESI.

PESI se consolida, tanto en estos momentos como de cara al futuro, como un relevante
agente catalizador para la innovacion y mejora de la Cultura y practicas de Seguridad de las
Empresas e impulsor de los desarrollos tecnoldgicos hacia una Seguridad integral y la
Resiliencia industrial.

Mi més afectuoso saludo y seguir cuidandoos,
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