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Miñano-Vitoria, 11 Marzo de 2021 
 

 
 

11 de Marzo, fecha de conmemoraciones 
relacionadas con la Seguridad 

 
(reflexiones del Secretario de PESI en el XII Aniversario) 

 
 
Estaba repasando las notas de mi reflexión personal sobre esta icónica fecha, 11 de Marzo, 
en la que celebramos el XII aniversario de la aprobación y registro de PESI como 
Asociación empresarial en pro de la Seguridad industrial con una visión integral. Y mientras 
escucho en televisión el réquiem “Lacrimosa” (interpretada por la orquesta y coro de RTVE), 
en el homenaje institucional a las Víctimas por el Terrorismo celebrado en Madrid, con 
participación de S.M. los Reyes, representantes gubernamentales y agentes de la Sociedad 
Civil, vienen a mi memoria aquellos terribles momentos que viví muy de cerca. 
 
 
Aquel dramático 11 de Marzo me encontraba en Madrid, como asistente en un Congreso, 
precisamente sobre temas de seguridad, que se celebraba en el Auditorio Norte de IFEMA. 
El congreso quedó suspendido, y no sólo por el shock e incredulidad que nos produjo la 
noticia e imágenes del ataque terrorista a los delegados que allí estábamos, sino porque fue 
en ese mismo pabellón donde se ubicó la “morgue” de las víctimas que los servicios de  
emergencia iban recogiendo de los cuatro trenes masacrados. Mientras asistíamos a tan 
desconcertante situación comentaba con otros delegados la sinrazón de aquellos locos 
terroristas que utilizaban esa extrema violencia bajo el falso principio de que su “fin justifica 
los medios”.  
 

 

 
 

 

 
7 años más tarde, también un 11 de marzo 
(hoy X aniversario), y ya como secretario de 
PESI, asistí atónico al terremoto-tsunami en 
Japón y el accidente de Fukushima, cuyas 
consecuencias directas en vidas humanas 
fueron 100 veces la de los terribles ataques 
de Madrid.  
 
En aquel momento estábamos planteando 
una revisión de la agenda estratégica de 
investigación, para los grupos de trabajo 
iniciales dentro de PESI: Metodologías de 
análisis y gestión de Riesgos industriales y el 
de Tecnologías para la minimización de 
riesgos. Aquel terrible accidente, o mejor 
dicho concatenación de accidentes, nos 
rompió alguno de los paradigmas en 
seguridad sobre lo que se consideraba como 
altamente improbable (prácticamente 
imposible) como posibles efectos en 
cascada. 
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Lo explicaba hace poco más de un año en las Jornadas AEM de Seguridad en el 
mantenimiento, celebradas en Bilbao, y unas semanas más tarde en Madrid durante la 
Jornada de Seguridad y Resiliencia (SICUR 2020).  
 
De forma sinóptica tal concatenación de efectos fue la siguiente:  

• un primer desastre natural (terremoto) que provoca como consecuencia directa 

• un tsunami (efecto natural),  

• donde la tremenda ola (>14 mts) impacta en la costa de un país como Japón 

(preparado como pocos para tales desastres -terremotos, tsunamis…-), con 

protocolos e infraestructuras presumiblemente diseñadas para tales amenazas; sin 

embargo, la ola produce destrozos generalizados en poblaciones e infraestructuras, 

y la dramática pérdida de más de 18.000 personas.  

• el impacto de la ola sobre la Central Nuclear de Fukushima afecta gravemente a las 

instalaciones básicas de energía y refrigeración (accidente industrial) y 

• tal afección provoca un accidente nuclear masivo, en los 4 reactores de la Central, 

con un escape radioactivo que provoca 

• un accidente medioambiental, y  

• afección a la población circundante, generando una crisis social y económica (que 

todavía diez años más tarde sigue vigente). 

Tal concatenación de efectos (dañinos) en cascada, el máximo que se podía llegar a 
producir, se contemplaba como prácticamente imposible… pero sin embargo se convirtió en 
una dramática realidad. 
 
Las lecciones aprendidas de tan tremendo accidente fueron múltiples y diversas. Entre otras 
puedo indicar: 

• Los desastres naturales y otros hechos climáticos de la Naturaleza son cada año 

más frecuente y de mayor intensidad, debido fundamentalmente al cambio climático. 

• Hasta la fecha se realiza una insuficiente evaluación de los riesgos climáticos y sus 

efectos sobre las infraestructuras, instalaciones, operación y servicios esenciales, así 

como en las cadenas de suministro y servicios. 

• Un insuficiente estudio en la evaluación de las dependencias de una instalación, en 

especial si es crítica, respecto a los servicios básicos que facilitan las Infraestructuras 

Criticas (IC: energía, agua, telecomunicaciones, transporte…); y la falta de 

mecanismos eficientes de alerta, información y coordinación entre los operadores de 

tales ICs. 

• Otras causas (ataque terrorista, sabotaje, ciberataque, fallos técnicos de diseño, 

mantenimiento inadecuado, errores humanos…) pueden también ocasionar o facilitar 

una concatenación maliciosa con similares consecuencias desastrosas. 

• Existe una falta de protocolos de actuación coordinados, a nivel nacional y local, para 

responder a una emergencia industrial y un desastre natural simultáneos (aunque sí 

se disponen de Planes de Protección Civil bien definidos, así como la realización de 

ejercicios/simulacros conjuntos entre los servicios públicos de PC y las Unidades de 

Emergencia internas en la industria, frente a incidentes/accidentes industriales). 

• Y de una forma específica la imperante necesidad de una Seguridad desde el 

Diseño (Safety by design) apoyada en la Fiabilidad industrial (enfoque integral 

RAMS). 
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De forma añadida la dependencia de los sistemas industriales en las TIC, acrecentada con 
la adopción del modelo de Industria conectada (Industry 4.0), y una masiva incorporación 
de nuevas tecnologías (KET) en los procesos de transformación digital, pone a las 
empresas industriales ante nuevos retos derivados de las vulnerabilidades y riesgos en 
Ciberseguridad, además de contemplar una adecuada Gestión del cambio tecnológico y la 
necesaria participación y formación del Equipo Humano. 
 
 

 
Todo ello ha ido llevando a una 
seria reflexión, a nivel mundial, 
sobre los principios admitidos 
hasta la fecha sobre el Risk 
Management (RM y sus fases: 
Risk Analysis, Risk Assesment…), 
la Continuidad de Negocio y la 
gestión de Crisis industriales, junto 
la Gestión del Factor Humano y la 
Cultura de Seguridad de la 
organización. 

 

 
 
 
Por ello desde PESI tomamos la decisión de ampliar el habitual Modelo de Análisis y 
Evaluación de Riesgos industriales (RA), para que además de los riesgos operacionales, 
tecnológicos y el factor humano (“errare humanum est”), se contemplara junto con la 
seguridad medioambiental la evaluación de los riesgos naturales y también los posibles 
graves efectos del incipiente (en su reconocimiento) cambio climático.  
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Y todo ello bajo un contexto RM/RA más avanzado, en el que se contemplaran las posibles 
dependencias de los diferentes elementos de la instalación y procesos, especialmente los 
más críticos, que pudieran provocar los temidos efectos en cascada. Esta evaluación más 
profunda de las dependencias se realiza tanto a nivel interno, de los componentes y 
sistemas entre sí (intra-dependencias), como de éstos frente a otros servicios básicos 
externos (servicios esenciales proveídos desde las Infraestructuras Críticas: energía, 
telecomunicaciones, agua, redes y medios de transporte…).  
 

 
 
Para ayudar en esta evaluación PESI elaboró un Modelo de categorización y evaluación de 
la Criticidad para la identificación de los elementos críticos y evaluación de intra-
dependencias y dependencias críticas. El modelo contempla diez (10) categorías de 
elementos críticos: Centros de control (SCADA y seguridad), Equipos críticos (personal 
interno y subcontratado), Infraestructura IT-OT y SI, Procesos críticos, Maquinaria esencial e 
instalaciones, Sistemas de Seguridad y fiabilidad industrial (safety), Servicios de Seguridad 
(security), Edificios e instalaciones (aspectos estructurales, orografía y clima, además de la 
infraestructura de transporte y comunicaciones conexa), Servicios subcontratados 
esenciales (mantenimiento, logística, TIC…), Factores sociales y legales (RSC, compliance). 
En el fondo no deja de conformar todo ello un nuevo enfoque metodológico, más avanzado 
en la gestión integral de Riesgos, de cara a la Resiliencia industrial que promulgamos 
desde PESI. 
 
Teniendo en cuenta el contexto de la Directiva Europea de Protección de Infraestructuras 
Críticas, y la consiguiente Ley PIC, se consideró imprescindible incluir también de forma 
muy específica el factor humano en la Seguridad bajo una nueva perspectiva. Este nuevo 
enfoque, denominado como “Personnel Security”, contempla la posibilidad, más allá del 
posible error humano en la operación (safety), de acciones deliberadas (sabotajes, 
ataques…), tanto externas como desde el propio personal interno (y subcontratado). Pero 
también la posible manipulación desde el exterior del comportamiento de ciertos empleados 
(vía ingeniería social, chantaje, radicalización, ciberataques, etc.), que pudiese facilitar el 
acceso y/o manipulación externa de las instalaciones y sus sistemas de control, o la 
sustracción de medios y bienes, información personal o del negocio, incluyendo la propiedad 
industrial (IPR, invenciones y secretos industriales). Este nuevo tratamiento y gestión en 
relación con las personas, debido a los nuevos riesgos de Seguridad asociados al factor 
humano, conlleva un adecuado tratamiento ético que en el caso de las Empresas de PESI 
se lleva de forma escrupulosa y modélica. 
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Por último, se nos muestra de nuevo la relevancia del Factor Humano, y la necesaria 
adaptación de las estrategias de Prevención y Salud laboral, ante la necesidad de 
contemplar nuevos riesgos globales como la devastadora pandemia de la Covid-19 que 
llevamos sufriendo desde hace más de un año. La actitud responsable y colaboradora de las 
Personas, la utilización de los EPIS necesarios, junto con unos adecuados Protocolos y 
apoyo proporcionados desde los Servicios de Prevención (propios y/o SPA) son una 
premisa para sortear esta crisis. Pero además debemos contar con el apoyo de las 
innumerables innovaciones tecnológicas que la rápida actividad I+D+i del ecosistema propio 
de PESI y de otros innumerables agentes ha generado en un tiempo récord. 
 

 

 
Como corolario, todo este conjunto 
formado por una visión más estratégica 
(compartida por todas las áreas de la 
organización), metodologías y técnicas 
más avanzadas en la gestión integral de 
riesgos, una cultura de seguridad más 
profunda, la innovación continua e 
incorporación de avances tecnológicos y 
la transformación digital 4.0, y siempre 
bajo un enfoque humanístico, conforman 
el nuevo enfoque sistémico encaminado 
a la Resiliencia industrial que 
promulgamos desde PESI. 
 

 
 
Es por ello que considero como una agradable casualidad el hecho de que el 11 de Marzo 
sea el Aniversario de varios importantes acontecimientos relacionados con la Seguridad y 
el de la propia aprobación legal de PESI.  
 
PESI se consolida, tanto en estos momentos como de cara al futuro, como un relevante 
agente catalizador para la innovación y mejora de la Cultura y prácticas de Seguridad de las 
Empresas e impulsor de los desarrollos tecnológicos hacia una Seguridad integral y la 
Resiliencia industrial. 
 

 

Mi más afectuoso saludo y seguir cuidándoos,  

 

 

 

J. Javier Larrañeta 
 
PESI, Secretario General 
 
Teléfono directo: (+34) 629 274 037 

 

secretario-tecnico@pesi-seguridadindustrial.org 
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