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Preadmbulo: recientes accidentes de
Seguridad Industrial

PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Accidentes y desastres industriales:
nuevos riesgos y efectos cascada
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Desgraciadamente la actividad industrial y econémica esta plagada de incidentes
de diferente naturaleza, gravedad y afeccién, pero los accidentes industriales
acaecidos recientemente conllevan una combinacién de nuevos riesgos y
situaciones insospechadas con anterioridad:

* Fukushima: accidente nuclear derivado de
un tsunami provocado por un terremoto
(Japon, 11 de marzo de 2011)

« Explosion e incendio en la empresa
Industrias Quimicas del Oxido de Etileno
IQOXE (complejo quimico de Tarragona, 14
enero 2020): dos trabajadores muertos en la
planta y un tercer ciudadano fallecido en su
casa, a 3 Kms del suceso, tras el impacto de
una pieza del reactor de 1 Tn. que vol6 hasta
un edificio en el centro de la poblacion.

(Javier Larrafeta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Fukushima: accidente nuclear (efectos en cascada)

51

i

e - . El tsunami tras el terremoto afecta gravemente a la
— 1 infraestructura de proteccién de la instalacién y equipamientos (lo
que causoé la pérdida del suministro eléctrico a la central, y un
grave problema de falta de refrigeracion del nucleo.
Todos los reactores operativos en las centrales pararon de forma
segura, pero los nucleos de los reactores de dos de las unidades
se sobrecalentaron, el combustible nuclear se fundié y las tres
vasijas de contencién se fracturaron. Las explosiones en los
edificios de los reactores causaron danos a estructuras y equipo,
asi como graves lesiones al personal. Posterior contaminacion
afectando al medioambiente, poblaciones y sus ciudadanos.

El accidente nuclear de Fukushima (11 de marzo

2011) es un fatal ejemplo de las consecuencias

de un conjunto de efectos en cascada:

* Desastre natural

» Afeccion a la instalacion industrial (fallos de
fiabilidad y en sistemas de seguridad)

» Accidente industrial grave

+ Pérdidas humanas y materiales

» Afeccion al Medio Ambiente

» Afeccion a otras Infraestructuras

+ Afeccion reputacional

(Javier Larraneta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Accidente industrial: riesgos y efectos en cascada

Desastres naturales (mas frecuentes y de mayor intensidad debido al

cambio climatico)

» Inadecuada evaluacion de los riesgos climaticos y sus efectos sobre las
infraestructuras, instalaciones, operacion y servicios esenciales

* Insuficiente evaluacién de las dependencias de una instalacién, en especial
si es critica, de otras infraestructuras criticas (IC: energia, agua,
telecomunicaciones, transporte...) ; y falta de mecanismos eficientes de
alerta, informacion y coordinacion entre operadores de ICs.

» Ofras causas (ataque terrorista, sabotaje, ciberataque, fallos técnicos de
disefio, mantenimiento inadecuado, errores humanos...) también pueden
ocasionar una concatenacion de similares consecuencias.

» Falta de protocolos de actuacion coordinados a nivel nacional y local para

responder a una emergencia industrial y un desastre natural simultaneos (si

se dispone de Planes de Proteccidn Civil y ejercicios/simulacros entre PC
con las Ud. Emergencias de la industria frente incidentes/accidentes)

(Javier Larraneta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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PESI: Plataforma Tecnoldgica Espanola de
Seguridad Industrial

PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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w ! U s *
Vision ETPIS 2020 / PESI

« Innovacion y desarrollo tecnologico
(1+D+i) con visidn global e
integradora de la Seguridad
Industrial»

(Safety + Security)

I

=

Las 4 dreas de despliegue de PESI:

Seguridad procesos e instalaciones

Seguridad y salud en el trabajo

Seguridad ambiental

Seguridad corporativa de la Empresa

(Javier Larrafeta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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PESI: Ecosistema de Innovacién en Seguridad

1.- Industria (G. Empresas, PYME, Asociaciones) m

O Empresas y Corporaciones (multiples sectores)
O PYMES, Proveedores Tecnologicas, Ingenierias, Servicios

A Asociaciones (Fabricacion, Energia, Seguridad, EPI, Fuego...)

2.- Gobierno: Ministerios, Agencias y CCAA

O Min. Ciencia e Innovacion: AEI, CDTI
Min. Industria: Seg. Industrial, Industria Conectada 4.0 Madiid §
Min. Economia: Soc. Digital (INCIBE Ciberseguridad)

Min. Trabajo: INSST

Min. Infraestructuras (Transporte, Materiales peligrosas...)
Min. Transicion Ecolégica: Medioambiente

Min. Interior (Protec. Civil y Emergencias, CNPIC, DG-Trafico)
Agencias y CCAA (Euskadi-OSALAN, Asturias, Madrid,...)

3.- Universidades y Centros de Investigacion ey

O Research Institutes, Labs, Technology Centres
O R&D Units at Universities

|- Bremadua Castilla la Mancha

cobBbDB>D>D

i Ceuta iMeIiIIﬂ

80 Fundadores

. (PESI: Asociacion non-profit )
4.- Otros organismos relevantes

O Asociacién Espaola de Normalizacion (AENOR) Ecosistema: 850 entidades y
O Aseguradoras, Servicios de Prevencion/Médicos, Mutuas de +2000 técnicos
accidentes
(Javier Larraneta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Vision integral: Seguridad y G. Riesgos para la Resiliencia

Estrategia de
Resiliencia (Seguridad
y Gobernanza, GRC)

Gerencia de Riesgos y
Organizacion de Seguridad
(Continuidad de negocio,
proteccion de intangibles)

Gestion de Procesos y
Activos: Fiabilidad y
Seguridad en Operacion
y Mantenimiento (RAMS)

Ciberseguridad

Seguridad Personas y Cultura de (ITy OT)

Medioambiental Seguridad
(riesgos cambio climatico)

Seguridad Fisica
(Proteccion de
activos fisicos y personas)

Gestion de Emergencias
(Planes Autoproteccion)

Factor Humano en Seguridad
PIC (Personnel Security)

(Javier Larrafeta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Direct Telecoms Location & Transport Logistics (& Security, Civil
INTER-DEPENDENCIES Energy Gasfoil [Water (voice, X Infrast. Protection & |Others
Impacts Environment . purveyance) .
data &ISP) (road, train Emergencies
Categories Critical El of the €I
1 Control Rooms (Operation, Security, Integral)
1 - Security Control Rooms
Information Systems (OT/IT, ciberseg.)
1] &Communications (voice, radio, IP..)
m Staff - Crisis Committee
1] - essential teams (Op&Maint, Emerg, ITC) 4
1l - other personnel & subcontractors
Critical Processes (industrial/essential service,
restricted areas...; design, organization, tasks,
v safety systems)
v Critical Process-2 4
v Critical Process-n
v Security Equipment & Systems
A Equipment & appliances (esential)
Vil Infraestructure ( buildi installations) 2 2
Ayl External Services &Supplies [Subcontr&Providers)
1X Economic & Legal (Stability); Societal acceptance
X Others (specific in the CI)
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Risk Management and Risk concept evolution

Conventional Risk concept:
 Threat / hazard - Vulnerability — Consequences

Risk Management (ISO 31000) _

Context «—>
<
Q S
3 Risk Assessment =
3 * Risk identification > e
= e Risk Analysis <> N
o
= * Risk Evaluation o
o — B
g 7]
= o
o
=]

Risk Treatment <—>

Resilience capability in an advanced Risk concept:
 Threat / hazard - Vulnerability — Resilience — Consequences
e Resilience: Processes/Systems/Services

Resilient People (2 layers: Individual & Teams)

(Javier Larraneta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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PESI integrated approach for BC and Resilience in Cl

Integrated Risk Management and Emergency Mgt. within an
advanced Business Continuity Model

Bussines Continuity Management in Cl

Emergency
Plan

BC Model
(policy)
|
Risk BC Response
BC Plan

Emergency
procedures

L Awareness
& Training

(Javier Larraneta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Agenda Estratégica de Innovacion y Desarrollo tecnolégico y
Retos Sociales: Seguridad y Salud laboral, Sociedades Seguras

Grupos de Trabajo relacionados con Seguridad 4.0:

Seguridad y fiabilidad Industrial (GT-Safety)
* Entornos inteligentes y seguros de trabajo: EPIS, sistemas de seguridad
» Tecnologias base -sensérica, monitorizacion y control, END,...-;
» Evolucion: Industria conectada/4.0 (loT, CoRobot, BigData, IA, RV/RA,...)
 Sistemas avanzados de gestion de procesos (PLM, RAMS...)
» Gestion activos e Infr® (BIM, seguridad estructural, mantenimiento)

Cultura preventiva y Bienestar Laboral: factores humanos y
organizacionales:
¢ Estrategias PRL/factor generacional. Riesgos psicosociales. Bienestar laboral.

— GT Movilidad Segura

» Seguridad Vial Laboral, Transporte seguro (Mercancias peligrosas, T. publico)
— Grupo Inter-plat. de Nanoseguridad y Nanotoxicologia (Fab. Aditiva)
— Seguridad corporativa (GT-Security) i
» proteccién de infraestructuras criticas industriales (y factor humano en Seguridad),

« resiliencia y continuidad del servicio, y ciber-seguridad industrial
(Javier Larrafeta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Ambitos de Seguridad Industrial
Safety y PRL, Operacion, Security y Ciberseguridad

PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Seguridad industrial y operacion (plantas e infraestructuras)

* Nuevos modelos de Seguridad basados en:

Safety-Reliability-Resilience ' \g; o

— Fiabilidad y Seguridad (procesos): RAMS, PLM, %/ =g,
elementos esenciales en plantas, redes A
(Utilities) e Inf® de Transporte

— Retos tecnoldgicos y organizativos en la gestion
de los activos (BIM) y su envejecimiento

— Resiliencia (fortaleza y recuperacion)

— Centros de control (automatizacion industrial,
IT/OT): riesgos en ciber-seguridad

(Javier Larraneta, S.G. PESI)
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Seguridad (operacion y mantenimiento)

i RAMS (inb”idOd, disponib”idgd, Decision and action
mantenimiento y seguridad) como
modelo de referencia AR i R e

- Andlisis, Evaluacion y Gestion de —
Riesgos (etapas del ciclo de vida) Communication Software Architectures

Middleware, Databases,
- Modelo predictivo del mantenimiento A PO e
(basado en situacion: diagnosis,

Embedded Systems

prognosis) -> modelo cognitivo PERESISEE) | CRaiTiah
- Aprendizaje del comportamiento I
(inteligencia artificial o
— Sistemas integrados de monitorizacion T Enerdy

— Ciclo de vida y gestion del
envejecimiento

prr]

R =S - ” . Sliiiiin ——
FMECA (Failure Mode, Effects and FTA (Fault Tree Anatysis) and Behaviour modelisation (Markov nets,
Criticality Analysis) ETA (Event Tree Analysis) Altarica,etc...)
(Javier Larraneta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Entornos complejos y/o nuevas técnicas y medios

Ambitos de trabajo mas complejos y mayores requerimientos en el trabajador
(métodos y medios tecnoldgicos: UAV, CoRobots, Satélites, IA, RV/RA...)

(Javier Larrafeta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Entornos inteligentes y seguros de trabajo (por diseno)

Factoria del Futuro (Industria 4.0): EPIs avanzados (Wearables 4.0), Sensores (loT),
Monitorizacién (Bigdata), Robética colaborativa, Interoperabilidad (serv. emergencia)
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INTELLIGENT PPEs (i-PPEs)

Sensors to accurately
localize the worker

Sensors to moniterize
Reel  environmental (0
paramatars b

Continaus monitaring of the use
<Faparopiate PPE - Embdded

electronics

RFID (2} Bluetooth

ZigBee'

- il e

SCENARIO 3 - EMERGENCY RESPONSE

Network of cooperating
‘embedded devices

~ . Machanisms for rapid response under critical =)
' circumstances

&= Risk situations identification — pattem recagnition Access Control. Activity and
319 Prasence of warkers

tecnaliaJ|

'SMART WORK SCENARIOS SYMBOL LIST

® Tomrwracan) /A e
<> Locaiion modues 253 convol Cenvre
@ Alarm Triggering Systers. Wireless communication

(Javier Larraneta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Direct Telecoms Location & Transport Logistics (& Security, Civil
INTER-DEPENDENCIES TS Energy  |Gas/oil |Water  |(voice, ocation Infrast. OBIsties Protection &  |Others
Impacts Environment . purveyance) .
data &ISP) (road, train Emergencies
Categories Critical EIl ts of the CI

1 Control Rooms (Operation, Security, Integral)
1 - Security Control Rooms

Information Systems (OT/IT, ciberseg.)

1] &Communications {veice, radio, IP...)

m Staff - Crisis Committee

1] - essential teams (Op&Maint, Emerg, ITC) 4
1] - other personnel & subcontracters

Critical Processes (industrial/essential service,
restricted areas...; design, organization, tasks,

v safety systems)

v Critical Process-2 4
v Critical Process-n

v Security Equipment & Systems

Vil Equipment & appliances (esential)

Vil Infraestructure ( buildi installations) 2 2

i External Services &Supplies [Subcontr&Providers)

X Economic & Legal (Stability); Societal acceptance

X Others (specific in the CI)
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Seguridad en la Industria 4.0

(prioridades en dmbitos de aplicacion)

PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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(Javier Larrafeta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Tecnologias facilitadoras (Industria 4.0)

T
Autonomous
robots

Big data
and analytics

Industry 4.0

Augmented
reality

Additive
manufacturing

The cloud

Simulation:

Horizental and vertical
system integration

The Industrial
Internet of Things

Source: BCG.
(Javier Larraneta, S.G. PESI)

Cybersecurity

Industry 4.0 is the vision of the
industrial production of the future

PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Principios de la Industria 4.0

*

(@S7P)

9 CONNECTED
© Co-operation and networking

© System integration

SUSTAINABLE

© Environmental

© Cost-effective

© Spaces shared by people and machines

© Social responsability

(Javier Larraneta, S.G. PESI)

AUTOMATED
© Repeatability and reliability

© Increased productivity and efficiency

FLEXIBLE
© Reconfiguration capability
© Processes and systems integration

SMART

© Environmentally sensitive systems
© Rational use of resources

© Preventive and predictive

PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Industria 4.0 y conceptos de Seguridad Industrial

INDUSTRY 4.0 | TECHNOLOGIES AND INDUSTRIAL SAFETY

CONNECTED loT, Cloud, BigData: Process information Integration
Cooperation Systems/Smart EQuipment/Workers,
Internet of Things/Assets/Workers

AUTOMATED  Robots (plant, RPAS-Drones...)
Safier processes. Cybersecure.

FLEXIBLE Additive manufacturing (3D printing)
Reliability (RAMS) and Safety (by design)
SMART CPS (Cyber Physical Systems)
Smart PPE, Safety & Protection Systems (S2WE)
SOCIAL Human-centered design, OSH

New (Safe) Services for Industry and Society

SUSTAINABLE  Environment-friendly,
Reduction of Technological accidents (Resilience)

(Javier Larraneta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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OPERARIO 4.0

=

& ﬂ = Trabajador 1.0: destreza manual
apoyada por herramientas y

magquinaria. ' |
S= |Fg - Trabajador 2.0: trabajo apoyado por
1 _ informatica, CNCs, SIEs. CPS
s 5% = Trabajador 3.0: trabajo colaborativo co
t £ robots, maquinas y sistemas

informaticos.
= Trabajador 4.0: integracion del
trabajador en el sistema de produccion
(CPS).

(Javier Larrafeta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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PESI: Retos y prioridades tecnolégicas para la Seguridad

* Modelo integral de Gobernanza y G. Riesgos para la Resiliencia
» Seguridad en la Industria “conectada 4.0” desde el Diseno

* Entornos inteligentes y seguros de trabajo

* EPIS avanzados (wearables 4.0 integrados en S.I. Produccién)

» Sistemas de Seguridad (PCl , Autoproteccion, emergencias)

» Sistemas de gestion de Activos e Infra. (smartizacién): sensérica e
instrumentacion (sistemas ciberfisicos): SHM, envejecimiento

» Sistemas de gestion de Procesos y Operacion (Mantenimiento): RAMS,
Smartizacién, machine learning, 1A/Vision Artificial

* Esmartizacién del producto (seguridad intrinseca)
» Soporte informacién/formacién (RV/RA, elLearning/Serious G.)
» Sistemas de Informacién en la Industria 4.0
— Centros de Control (seguridad integral, efectos cascada)
— Nuevas tecnologias (loT) y Redes Comunicaciones
- Ciber-seguridad industrial

(Javier Larraneta, S.G. PESI) PESI: Jornadas SICUR RESILIENCIA (Madrid, 27 febrero 2020)
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Retos y prioridades del Factor Humano

* Modelo humanista de la Industria 4.0 y Cultura de Seguridad

e Gestion del Conocimiento, factor generacional (envejecimiento)
» Nuevos requerimientos de cudlificacion y aptitud (psicosocial)

* ElTrabajador 4.0 en entornos inteligentes y seguros de trabajo

* EPIS y otros dispositivos para el Trabajador (wearables 4.0)

* Factor Humano en |los Procedimientos y Sistemas de Seguridad
(Autoproteccion, emergencias)

» Concienciacion, informacién/formacién: Soporte tecnolégico (RV/RA,
elearning), no sélo en operacion

* La persona ante las TIC/Sistemas de Informacion (en Industria 4.0)
- Formacion en las TIC y sistemas 4.0
— Cultura de Ciber-seguridad

* Riesgos Psicosociales en este nuevo entorno (14.0)
e Salud Laboral y enfermedades profesionales
* Gestion de los efectos del consumo de drogas (legales e ilegales)
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Muchas gracias.

sPreguntas y comentarios ¢

J. Javier Larraneta, Secretario General
javier.larraneta@tecnalia.com
secretario-tecnico@pesi-sequridadindustrial.org
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