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Presentación Mesa: Grupo Inter-

Plataformas de Ciberseguridad (I+D+i)
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JNIC - Mesa: colaboración en la I+D+i en 

Ciberseguridad (Grupo Inter-Plataformas)

• Moderador: Javier Larrañeta (TECNALIA, 

Secretario G., PESI y coordinador GI-Cyber)

• Expertos: 

– Juan Díez González. Responsable de 

Apoyo a la I+D+i en ciberseguridad, INCIBE

– Lucio González Jiménez. SGS, 

Vicepresidente AEI Ciberseguridad

– Juan Pulpillo. Legal-itc, Representante del 

CCI - PESI

– Dr. Cecilio Angulo Bahon. UPC, 

Representante PLANETIC

– María Penilla. ZIUR, Centro de 

Ciberseguridad Industrial de Gipuzkoa



(Javier Larrañeta, S.G. PESI) JNIC2021: Mesa PESI - GI Ciberseguridad (on-line, 9 junio 2021)

Contexto actual de riesgos industriales y para la 

sociedad (efectos en cascada)

• Desastres naturales (mayor frecuencia/intensidad debido al cambio climático) 

y sus efectos sobre infraestructuras, operación y servicios esenciales.

• Ciberataques generalizados de toda índole a los ciudadanos, ámbitos 

económicos, organizaciones., instituciones y gobiernos 

• Otras causas (ataque terrorista, sabotaje, fallos técnicos, errores humanos, 

mantenimiento inadecuado,…) también pueden ocasionar graves efectos 

cascada (una concatenación de graves consecuencias).

• Insuficiente evaluación de las dependencias de sistemas e instalaciones de 

otras infraestructuras criticas y falta de mecanismos eficientes de alerta, 

información y coordinación entre operadores de ICs (y con la Administración).

• PANDEMIAS (covid19) y cambios en la organización del trabajo (Tele-trabajo)

• Falta de protocolos de actuación coordinados a nivel nacional y local para 

responder a emergencias combinadas (industrial, desastre natural/social, 

ciber-ataques) simultáneas

• Falta de Planes de Continuidad de Negocio completos (además de planes de 

contingencia tecnológica, y Gestión de Crisis)
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PESI: Plataforma Tecnológica Española de 

Seguridad y Resiliencia Industrial 
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PESI: Misión (Horizon Europe 2021-2027)

Las 4 áreas de despliegue de PESI:

• Seguridad procesos e instalaciones

• Seguridad y salud en el trabajo

• Seguridad medioambiental (efectos C.C.)

• Seguridad y Resiliencia de la Empresa

« Innovación y desarrollo tecnológico

(I+D+i) con visión global e 

integradora de la Seguridad y 

Resiliencia Industrial»

(Safety + Security)
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Visión integral: Seguridad y G. Riesgos para la Resiliencia

Estrategia de 

Resiliencia (Seguridad

y Gobernanza, GRC)

Ciberseguridad 

(IT y OT)

Gestión de Procesos y 

Activos: Fiabilidad y 

Seguridad en Operación 

y Mantenimiento (RAMS) 

Seguridad 

Medioambiental 
(riesgos cambio climático)

Seguridad y Salud Laboral 

PRL, Bienestar, 

Movilidad-Seguridad Vial, 

Consumo de Drogas

Gerencia de Riesgos y 

Organización de Seguridad 

(Continuidad de negocio, 

protección de intangibles)

Personas y Cultura de 

Seguridad

Seguridad Física 

(Protección de 

activos físicos y personas)

Factor Humano en Seguridad

PIC (Personnel Security)

Gestión de Emergencias

(Planes Autoprotección)
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Agenda Estratégica de Innovación y Desarrollo tecnológico y 

Retos: Seguridad, Salud laboral, Sociedades Seguras

Grupos de Trabajo relacionados con Seguridad 4.0:

– Seguridad y fiabilidad Industrial (GT-Safety) 
• Entornos inteligentes y seguros de trabajo: EPIS, sistemas de seguridad

• Tecnologías base –sensórica, monitorización y control, END,…-; 

• Evolución: Industria conectada/4.0 (IIoT, CoRobot, BigData, IA, RV/RA,…) 

• Sistemas avanzados de gestión de procesos (PLM, RAMS…) 

• Gestión activos e Infrª (BIM, seguridad estructural, mantenimiento)

– Cultura preventiva y Bienestar Laboral: factores humanos y 
organizacionales:

• Estrategias PRL/factor generacional. Riesgos psicosociales. Bienestar laboral.

• Tecnologías para Información/formación (RV/RA; IA) - Adicciones (drogas…)

– GT Movilidad Segura
• Seguridad Vial Laboral, Transporte seguro (Mercancías peligrosas, T. público)

– Grupo Inter-plat. de Ciudad Inteligente (Segura y Resiliente) 

• Infª urbanas y Servicios esenciales (Operadores ICs en la Ciudad/Región)

– Grupo Inter-plat. de Nanoseguridad y Nanotoxicología (Fab. Aditiva)

– Seguridad corporativa (GT-Security) 

• protección de infraestructuras críticas industriales (y factor humano en Seguridad),

• resiliencia y continuidad del servicio, y ciber-seguridad industrial
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Ámbitos de Seguridad Industrial
Safety y PRL, Operación, Security y Ciberseguridad
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Seguridad industrial y operación (plantas e infraestructuras)

• Nuevos modelos de Seguridad basados en:

Safety-Reliability-Resilience

– Fiabilidad y Seguridad (procesos): RAMS, PLM, 

elementos esenciales en plantas, redes 

(Utilities) e Infª de Transporte

– Retos tecnológicos y organizativos en la gestión 

de los activos (BIM) y su envejecimiento

– Resiliencia (fortaleza y recuperación)

– Centros de control (automatización industrial, 

IT/OT): riesgos en ciber-seguridad



(Javier Larrañeta, S.G. PESI) JNIC2021: Mesa PESI - GI Ciberseguridad (on-line, 9 junio 2021)

Seguridad (operación y mantenimiento)

• RAMS (fiabilidad, disponibilidad, 
mantenimiento y seguridad) como 
modelo de referencia

– Análisis, Evaluación y Gestión de 
Riesgos (etapas del ciclo de vida) 

– Modelo predictivo del mantenimiento 
(basado en situación: diagnosis, 
prognosis) -> modelo cognitivo

– Aprendizaje del comportamiento 
(inteligencia artificial)

– Sistemas integrados de monitorización

– Ciclo de vida y gestión del 
envejecimiento (también de los SI/TEIC)

Behaviour modelisation (Markov nets, 

Altarica,etc…)

FMECA (Failure Mode, Effects and 

Criticality Analysis)

FTA (Fault Tree Analysis) and 

ETA (Event Tree Analysis)
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13

MANTENIMIENTO 4.0

Convergencia

IT – ET - OT

Información elaborada por: Dr. Diego Galar

Head of Maintenance & Reliability (Div. Industria y Transporte)

diego.galar@tecnalia.com

TECNOLOGÍAS DISRUPTIVAS EN LA DIGITALIZACIÓN INDUSTRIAL
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14

Equipo de Fiabilidad y Mantenimiento 4.0 de Tecnalia

Líneas tecnológicas

01ESTIMACIÓN Y ASEGURAMIENTO DE LA 

FIABILIDAD DE SISTEMAS COMPLEJOS

Cálculo de la fiabilidad inherente y estimación de la 

fiabilidad de activos en las condiciones reales de 

operación, para conocer los TCO de un activo a lo 

largo de su ciclo de vida.

Diseño de sistemas que permitan extraer información 

de la operación real, para ajustar las estimación de 

fiabilidad a las condiciones operativas reales del 

activo.

Evaluación de madurez del Mantenimiento y 

optimización de la gestión de activos

RAMS, RCM, COX, RELIABILITY, 

MAINTENABILITY, AVALIABILITY, 

INTEGRATED LOGISTIC SUPPORT, 

PROPORTIONAL HAZAR MODEL, 

COVARIATES, MARKOV, KPIs, ISO 55000

Información elaborada por: Dr. Diego Galar

Head of Maintenance & Reliability (Div. Industria y Transporte)

diego.galar@tecnalia.com
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PESI: Modelo evaluación de criticidad y dependencias
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Seguridad en la Industria 4.0
(prioridades en ámbitos de aplicación y procesos de 

transformación digital)
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Tecnologías facilitadoras (Industria 4.0)
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Industria 4.0 y conceptos de (ciber)Seguridad Industrial

INDUSTRY 4.0 TECHNOLOGIES AND INDUSTRIAL SAFETY 

CONNECTED (I)IoT, Cloud, BigData: Process information Integration

Cooperation Systems/Smart Equipment/Workers, 

Internet of Things/Assets/Workers

AUTOMATED Robots (plant, RPAS-Drones…)

Safier processes. Cybersecure.

FLEXIBLE Additive manufacturing (3D printing)

Reliability (RAMS) and Safety (by design)

SMART CPS (Cyber Physical Systems): cybersecure by design

Smart PPE, Safety & Protection Systems (S2WE)

SOCIAL Human-centered design, OSH

New (Safe) Services for Industry and Society

SUSTAINABLE Environment-friendly, 

Reduction of Technological accidents (Resilience)
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Retos y prioridades asociadas al Factor Humano

• Modelo humanista de la Industria 4.0 y Cultura de Seguridad

• Gestión del Conocimiento, factor generacional (envejecimiento)

• Nuevos requerimientos de cualificación y aptitud (psicosocial)

• El Trabajador 4.0 en entornos inteligentes y seguros de trabajo

• EPIS y otros dispositivos para el Trabajador (wearables 4.0)

• Factor Humano en los Procedimientos y Sistemas de Seguridad 

(Autoprotección, emergencias)

• Concienciación, información/formación: Soporte tecnológico (RV/RA, 

eLearning), no sólo en operación

• La persona ante las TIC/Sistemas de Información (en Industria 4.0)

– Formación en las TIC y sistemas 4.0

– Cultura de Ciber-seguridad

• Riesgos Psicosociales en este nuevo entorno (I4.0)

• Salud Laboral y enfermedades profesionales

• Gestión de los efectos del consumo de drogas (legales e ilegales)
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Bases del Grupo Interplataformas de 
Ciberseguridad: DISRUPTIVE-PlaneTIC-PESI con

AEI Ciberseguridad, RENIC y Agentes AAPP
Sector TEIC en Ciberseguridad (negocio, competencias, 

desarrollo tecnológico) y necesidades Empresariales (procesos 
de digitalización, cadenas de valor, cultura deseguridad)
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Ciberseguridad: ¿nuevo sector y/o nuevos 

requerimientos empresariales?

Sector TEIC: evolución natural, potenciada por las KET y la 

digitalización generalizada en sectores empresariales y AAPP):
– Huir del “Frickismo” (imprescindible colaboración con otros profesionales)

– Ser ejemplo de Sector Ciberseguro (e. Wanacry…)

• Nuevos requerimientos de la Empresa (Industria):

– Sistemas industriales más críticos: R.A.M.S. (fiabilidad, disponibilidad, 

mantenibilidad y ciber-seguridad)

– Diseño nuevos procesos digitalizados: Ciberseguros desde el Diseño

– Negocios: nuevos modelos e-Commerce, acercamiento a los ODS… 

– Cadenas de Valor (redes empresas y subcontratación)

– Nuevos modelos Organización del trabajo (GE/PYME Prof.): Teletrabajo

– Dependencia de los SI/TIC

– Usuarios: Ergonomía y Literacia digital, Cultura de Ciberseguridad

• Evolución de la (in)Seguridad 
– Ciber-guerra (potencias extranjeras): prueba de la ciber-resiliencia

– Delincuencia organizada: versión digital 
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Ecosistema Innovador de Ciberseguridad: 

nuevos retos empresariales?

• Cadena de Valor completa: 

– Clientes (Empresas, Redes, AAPP)

– Ingenierías y Consultoras (digitalización)

– Infraestructuras y Servicios Telecomunicaciones

– Proveedores tecnologías generalistas y KET

– Proveedores de soluciones TIC y de Ciberseguridad

– Sector I+D+i (CCTT y Universidades)

• Emprendimiento y Desarrollo empresarial 

– Emprendedores, start-ups y EBT 

– Soporte técnico-financiero (business angels, fondos 

inversión…) 

– Marco institucional: ayudas I+D+i e Inversión empresarial… 
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• Equipo Humano y competencias

– Formación permanente, 

– gestión de RRHH: búsqueda, motivación (fidelizar equipos) 

– gestión del conocimiento

– Interdisciplinariedad: 
• mejorar interlocución y colaboración con expertos de otros ámbitos 

(cliente): informáticos generalistas, ingenieros (procesos, O&M), 

especialistas áreas funcionales (Finanzas, RRHH, Mktg, logística…) 

• Imprescindible en Desarrollo soluciones escalables/personalizables e 

interconectables (SI existentes, nuevos KET: Plataformas, COBOT, UAV)

• Factores organizacionales (empresas TEIC)

– Salud y Bienestar Laboral

– Equipos críticos (crisis –pandemia)

– Formas de organización del trabajo (teleworking)

Sector Innovador en Ciberseguridad: retos empresariales
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• Innovación (Normalización y Estándares)

– Reglamentos (NIS…) y Stds. formales (5 años por detrás)

– Estándares del mercado (Industria 4.0, etc.)

– Marcos de Referencia (modelos de madurez -CCI…-)

– Certificación 
• Compliance: cumplimiento normativo/legal 

• Negocio vs. valor añadido real

• Riesgos tecnológicos (gobernanza) y Gerencia de 

Riesgos (seguros digitales)

– Modelo PESI (adaptado sector Ciberseguridad)

• Protección y gestión de IPR

Sector Innovador en Ciberseguridad: retos empresariales
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• Tecnologías “clásicas” en Ciberseguridad:

– Sistemas de Información (IT)

– Sistemas industriales OT

– Otros ámbitos (sector Teleco…)

• Tecnologías Disruptivas para la 

Ciberseguridad

Sector Innovador en Ciberseguridad: retos tecnológicos



(Javier Larrañeta, S.G. PESI) JNIC2021: Mesa PESI - GI Ciberseguridad (on-line, 9 junio 2021)

• SG1: Desarrollo e Innovación Empresarial 
– Emprendimiento y Desarrollo empresarial 

– Factores organizacionales (empresas TEIC)

– Equipo Humano y competencias (formación)

– Innovación (Normalización y Estándares)

• SG2: Desarrollo soluciones Cyber aplicadas 

al mercado

• SG3: Tecnologías disruptivas para la 

Ciberseguridad

Grupo InterPlataformas de Ciberseguridad:

propuesta de Subgrupos de trabajo 
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Preguntas PESI a los expertos del 
GI-Ciberseguridad 

(Sostenibilidad, Seguridad y fiabilidad para la Resiliencia en 
la digitalización de las cadenas de valor de la INDdustria)
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1. En el contexto actual, caracterizado por unos generalizados y más 

intensos y dañinos ciberataques, a todos los niveles (infraestructuras 

criticas/servicios esenciales, sectores empresariales, 

sociedad/ciudadanos, servicios -Sanidad, eCommerce…-) :

a. ¿Cuáles serían las prioridades inmediatas desde la perspectiva 

de Innovación e incorporación de tecnologías Cyber en: 

Empresas/Cadenas, Instituciones y Sociedad?
(Juan D., Lucio, Maria)

b. ¿Cuáles sería las prioridades de I+D a medio plazo de carácter 

estatal/europeo, teniendo en cuenta la tecnología Cyber

disponible (propia y a nivel internacional)?
(Juan D., Cecilio…)

c. Las consideraciones éticas y legales (NIST…) ¿pueden resultar 

un lastre en el desarrollo tecnológico? Alternativas y estrategias 

a contemplar desde el diseño para el Compliance efectivo.
(Juan P., Cecilio)
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2. ¿Qué tecnologías disruptivas y metodologías avanzadas 

debieran contemplarse para una nueva generación de 

soluciones y sistemas ciberseguros desde el origen?

a. En fase de diseño: nuevo enfoque de la Ingeniería de Sistemas, 

Fiabilidad de sistemas y componentes, etc.

(María, Lucio,... )

b. En la implementación de soluciones en la industria (PCS, SCADA…) 

para la ciberseguridad, en todas las etapas de la cadena de 

componentes y sistemas: sensores y componentes electrónicos, 

comunicaciones, concentradores/actuadores/PLC, smart

equipment -robots, maquinaria…-, APPs, ERP y Centros de Control.

(Cecilio, María… )
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c. En grandes Sistemas de Información (BD, transacciones…) y 

sistemas asociados: Inteligencia, SOC, SIEM y herramientas 

cyber (Network Security Monitoring tools. Encryption Tools. Web 

Vulnerability Scanning tools. Network Defence Wireless Tools. Packet Sniffers. 

Antivirus Software. Firewall. PKI Services. Managed Detection Services. 

Penetration Testing. Otras herramientas/sistemas de futuro a contemplar en 

la I+D. 

(María, Lucio,... )

d. La importancia del factor Humano en Seguridad y 

Ciberseguridad (concienciación, Protocolos, formación y 

herramientas de soporte -eLearning, VR/AR, seriuos

gaming…-)
(Cecilio, María,... )

e. Otros ámbitos de interés por los participantes.

2. ¿Qué tecnologías disruptivas y metodologías avanzadas 

debieran contemplarse para una nueva generación de 

soluciones y sistemas ciberseguros desde el origen? 
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Muchas gracias.

¿Preguntas y comentarios ?

J. Javier Larrañeta, Secretario General
javier.larraneta@tecnalia.com

secretario-tecnico@pesi-seguridadindustrial.org

XII Aniversario 

mailto:javier.larraneta@tecnalia.com
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