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Preámbulo: recientes accidentes de 
Seguridad Industrial 



(Javier Larrañeta, S.G. PESI) PESI: Jornada GI Ciberseguridad (on-line, 12 abril 2021)

Accidentes industriales: nuevos riesgos y efectos cascada
Desgraciadamente la actividad industrial y económica está plagada de incidentes
de diferente naturaleza, gravedad y afección, pero los accidentes industriales
acaecidos recientemente conllevan una combinación de nuevos riesgos y
situaciones insospechadas con anterioridad:

• Fukushima: accidente nuclear derivado de un 
tsunami provocado por un terremoto (Japón, 11 de 
marzo de 2011)

• Explosión e incendio en la empresa Industrias 
Químicas del Óxido de Etileno IQOXE (complejo 
químico de Tarragona, 14 enero 2020): dos 
trabajadores muertos en la planta y un tercer 
ciudadano fallecido en su casa, a 3 Kms del suceso, 
tras el impacto de una pieza del reactor de 1 Tn. que 
voló hasta un edificio en el centro de la población.

• Ciberataque (virus: Dragonfly, WannaCry…): 
paralización durante días de servicios centrales de 
operadores críticos en UE (energía, telecoms…)

• Crisis sanitaria (COVID-19 y anteriores): efecto 
global en el funcionamiento de todos los Operadores 
críticos y servicios esenciales (incluida la cadena de 
suministro)
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Accidente industrial: riesgos y efectos en cascada

• Desastres naturales (mayor frecuencia/intensidad debido al cambio climático) 
y sus efectos sobre infraestructuras, operación y servicios esenciales.

• Otras causas (ciberataque, ataque terrorista, sabotaje, fallos técnicos, errores 
humanos, mantenimiento inadecuado,…) también pueden ocasionar graves 
efectos cascada (una concatenación de similares consecuencias.

• Insuficiente evaluación de las dependencias de una instalación, en especial 
si es crítica, de otras infraestructuras criticas (IC: energía, agua, transporte, 
telecomunicaciones, …); y falta de mecanismos eficientes de alerta, 
información y coordinación entre operadores de ICs (y con la Administración).

• NUEVOS RIESGOS: PANDEMIAS (covid19) 

• Falta de protocolos de actuación coordinados a nivel nacional y local para 
responder a emergencias combinadas (industrial, desastre natural/social, 
ciber-ataques) simultáneas (sí se dispone de Planes de Protección Civil y 
ejercicios/simulacros para industria frente incidentes/accidentes)

• Falta de Planes de Continuidad de Negocio completos (además de planes de 
contingencia tecnológica, y Gestión de Crisis)
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PESI: Plataforma Tecnológica Española de 
Seguridad y Resiliencia Industrial 
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PESI: Misión (Horizon Europe 2021-2027)

Las 4 áreas de despliegue de PESI:

• Seguridad procesos e instalaciones

• Seguridad y salud en el trabajo

• Seguridad medioambiental (efectos C.C.)

• Seguridad y Resiliencia de la Empresa

« Innovación y desarrollo tecnológico
(I+D+i) con visión global e 

integradora de la Seguridad y 
Resiliencia Industrial»

(Safety + Security)



(Javier Larrañeta, S.G. PESI) PESI: Jornada GI Ciberseguridad (on-line, 12 abril 2021)

PESI: Ecosistema de Innovación en Seguridad
1.- Industria (G. Empresas, PYME, Asociaciones)

Empresas y Corporaciones (múltiples sectores)

PYMES, Proveedores Tecnológicas, Ingenierías, Servicios

Asociaciones (Fabricación, Energía, Seguridad, EPI, Fuego…)

2.- Gobierno: Ministerios, Agencias y CCAA

 Min. Ciencia e Innovación: AEI, CDTI

 Min. Industria: Seg. Industrial, Industria Conectada 4.0 

 Min. Economía: Soc. Digital (INCIBE Ciberseguridad) 

 Min. Trabajo: INSST

 Min. Infraestructuras (Transporte, Materiales peligrosas…)

 Min. Transición Ecológica: Medioambiente

 Min. Interior (Protec. Civil y Emergencias, CNPIC, DG-Trafico)

 Agencias y CCAA (Euskadi-OSALAN, Asturias, Madrid,…)

3.- Universidades y Centros de Investigación
Research Institutes, Labs, Technology Centres

 R&D Units at Universities

(MTAS 2005)

4.- Otros organismos relevantes 
 Asociación Española de Normalización (AENOR)   

 Aseguradoras, Servicios de Prevención/Médicos, Mutuas de 
accidentes

PESI socios

80 Fundadores
(PESI: Asociacion non-profit )

Ecosistema: 850 entidades y
+2000 técnicos
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Visión integral: Seguridad y G. Riesgos para la Resiliencia

Estrategia de 
Resiliencia (Seguridad
y Gobernanza, GRC)

Ciberseguridad 
(IT y OT)

Gestión de Procesos y 
Activos: Fiabilidad y 

Seguridad en Operación 
y Mantenimiento (RAMS) 

Seguridad 
Medioambiental 

(riesgos cambio climático)

Seguridad y Salud Laboral 
PRL, Bienestar, 

Movilidad-Seguridad Vial, 
Consumo de Drogas

Gerencia de Riesgos y 
Organización de Seguridad 
(Continuidad de negocio, 
protección de intangibles)

Personas y Cultura de 
Seguridad

Seguridad Física 
(Protección de 

activos físicos y personas)

Factor Humano en Seguridad
PIC (Personnel Security)

Gestión de Emergencias
(Planes Autoprotección)
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Agenda Estratégica de Innovación y Desarrollo tecnológico y 
Retos: Seguridad, Salud laboral, Sociedades Seguras

Grupos de Trabajo relacionados con Seguridad 4.0:
– Seguridad y fiabilidad Industrial (GT-Safety) 

• Entornos inteligentes y seguros de trabajo: EPIS, sistemas de seguridad
• Tecnologías base –sensórica, monitorización y control, END,…-; 
• Evolución: Industria conectada/4.0 (IIoT, CoRobot, BigData, IA, RV/RA,…) 
• Sistemas avanzados de gestión de procesos (PLM, RAMS…) 
• Gestión activos e Infrª (BIM, seguridad estructural, mantenimiento)

– Cultura preventiva y Bienestar Laboral: factores humanos y 
organizacionales:

• Estrategias PRL/factor generacional. Riesgos psicosociales. Bienestar laboral.
• Tecnologías para Información/formación (RV/RA; IA) - Adicciones (drogas…)

– GT Movilidad Segura
• Seguridad Vial Laboral, Transporte seguro (Mercancías peligrosas, T. público)

– Grupo Inter-plat. de Ciudad Inteligente (Segura y Resiliente) 
• Infª urbanas y Servicios esenciales (Operadores ICs en la Ciudad/Región)

– Grupo Inter-plat. de Nanoseguridad y Nanotoxicología (Fab. Aditiva)

– Seguridad corporativa (GT-Security) 
• protección de infraestructuras críticas industriales (y factor humano en Seguridad),

• resiliencia y continuidad del servicio, y ciber-seguridad industrial
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Ámbitos de Seguridad Industrial
Safety y PRL, Operación, Security y Ciberseguridad
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Seguridad industrial y operación (plantas e infraestructuras)

• Nuevos modelos de Seguridad basados en:
Safety-Reliability-Resilience
– Fiabilidad y Seguridad (procesos): RAMS, PLM, 

elementos esenciales en plantas, redes 
(Utilities) e Infª de Transporte

– Retos tecnológicos y organizativos en la gestión 
de los activos (BIM) y su envejecimiento

– Resiliencia (fortaleza y recuperación)

– Centros de control (automatización industrial, 
IT/OT): riesgos en ciber-seguridad
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Seguridad (operación y mantenimiento)

• RAMS (fiabilidad, disponibilidad, 
mantenimiento y seguridad) como 
modelo de referencia

– Análisis, Evaluación y Gestión de 
Riesgos (etapas del ciclo de vida) 

– Modelo predictivo del mantenimiento 
(basado en situación: diagnosis, 
prognosis) -> modelo cognitivo

– Aprendizaje del comportamiento 
(inteligencia artificial)

– Sistemas integrados de monitorización
– Ciclo de vida y gestión del 

envejecimiento (también de los SI/TEIC)

Behaviour modelisation (Markov nets, 
Altarica,etc…)

FMECA (Failure Mode, Effects and 
Criticality Analysis)

FTA (Fault Tree Analysis) and 
ETA (Event Tree Analysis)
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Visión del Mantenimiento 4.0

Equipo de Fiabilidad y Mantenimiento 4.0 de Tecnalia

Hacia el mantenimiento predictivo y prescriptivo

Información elaborada por: Dr. Diego Galar
Head of Maintenance & Reliability (Div. Industria y Transporte)

diego.galar@tecnalia.com
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MANTENIMIENTO 4.0

Convergencia
IT – ET - OT

Información elaborada por: Dr. Diego Galar
Head of Maintenance & Reliability (Div. Industria y Transporte)

diego.galar@tecnalia.com

TECNOLOGÍAS DISRUPTIVAS EN LA DIGITALIZACIÓN INDUSTRIAL



(Javier Larrañeta, S.G. PESI) PESI: Jornada GI Ciberseguridad (on-line, 12 abril 2021)

Entornos complejos y/o nuevas técnicas y medios
Ámbitos de trabajo más complejos y mayores requerimientos en el trabajador 
(métodos y medios tecnológicos: UAV, CoRobots, Satélites, IA, RV/RA…)
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Entornos inteligentes y seguros de trabajo (por diseño)
Factoría del Futuro (Industria 4.0): EPIs avanzados (Wearables 4.0), Sensores (IoT), 
Monitorización (Bigdata), Robótica colaborativa, Interoperabilidad (serv. emergencia)
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Risk Management and Risk concept evolution

Conventional Risk concept:
• Threat / hazard – Vulnerability – Consequences

Risk Management (ISO 31000)

Resilience capability in an advanced Risk concept:
• Threat / hazard – Vulnerability – Resilience – Consequences
• Resilience: Processes/Systems/Services

Resilient People (2  layers: Individual & Teams)
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PESI: Modelo evaluación de criticidad y dependencias
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Seguridad en la Industria 4.0
(prioridades en ámbitos de aplicación y procesos de 

transformación digital)
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Tecnologías facilitadoras (Industria 4.0)
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Principios de la Industria 4.0
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Industria 4.0 y conceptos de (ciber)Seguridad Industrial

INDUSTRY 4.0 TECHNOLOGIES AND INDUSTRIAL SAFETY 

CONNECTED (I)IoT, Cloud, BigData: Process information Integration
Cooperation Systems/Smart Equipment/Workers, 
Internet of Things/Assets/Workers

AUTOMATED Robots (plant, RPAS-Drones…)
Safier processes. Cybersecure.

FLEXIBLE Additive manufacturing (3D printing)
Reliability (RAMS) and Safety (by design)

SMART CPS (Cyber Physical Systems): cybersecure by design
Smart PPE, Safety & Protection Systems (S2WE)

SOCIAL Human-centered design, OSH
New (Safe) Services for Industry and Society

SUSTAINABLE Environment-friendly, 
Reduction of Technological accidents (Resilience)
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Bases del Grupo Interplataformas de 
Ciberseguridad: DISRUPTIVE-PlaneTIC-PESI con

AEI Ciberseguridad, RENIC y Agentes AAPP
Sector TEIC en Ciberseguridad (negocio, competencias, 

desarrollo tecnológico) y necesidades Empresariales (procesos 
de digitalización, cadenas de valor, cultura deseguridad)
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Ciberseguridad: ¿nuevo sector y/o nuevos 
requerimientos empresariales?

Sector TEIC: evolución natural, potenciada por las KET y la 
digitalización generalizada en sectores empresariales y AAPP):

– Huir del “Frickismo” (imprescindible colaboración con otros profesionales)

– Ser ejemplo de Sector Ciberseguro (e. Wanacry…)

• Nuevos requerimientos de la Empresa (Industria):
– Sistemas industriales más críticos: R.A.M.S. (fiabilidad, disponibilidad, 

mantenibilidad y ciber-seguridad)

– Diseño nuevos procesos digitalizados: Ciberseguros desde el Diseño
– Negocios: nuevos modelos e-Commerce, acercamiento a los ODS… 

– Cadenas de Valor (redes empresas y subcontratación)

– Nuevos modelos Organización del trabajo (GE/PYME Prof.): Teletrabajo
– Dependencia de los SI/TIC
– Usuarios: Ergonomía y Literacia digital, Cultura de Ciberseguridad

• Evolución de la (in)Seguridad 
– Ciber-guerra (potencias extranjeras): prueba de la ciber-resiliencia

– Delincuencia organizada: versión digital 
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Ecosistema Innovador de Ciberseguridad: 
nuevos retos empresariales?

• Cadena de Valor completa: 
– Clientes (Empresas, Redes, AAPP)

– Ingenierías y Consultoras (digitalización)

– Infraestructuras y Servicios Telecomunicaciones

– Proveedores tecnologías generalistas y KET

– Proveedores de soluciones TIC y de Ciberseguridad

– Sector I+D+i (CCTT y Universidades)

• Emprendimiento y Desarrollo empresarial 
– Emprendedores, start-ups y EBT 

– Soporte técnico-financiero (business angels, fondos 
inversión…) 

– Marco institucional: ayudas I+D+i e Inversión empresarial… 
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• Equipo Humano y competencias
– Formación permanente, 

– gestión de RRHH: búsqueda, motivación (fidelizar equipos) 

– gestión del conocimiento

– Interdisciplinariedad: 
• mejorar interlocución y colaboración con expertos de otros ámbitos 

(cliente): informáticos generalistas, ingenieros (procesos, O&M), 
especialistas áreas funcionales (Finanzas, RRHH, Mktg, logística…) 

• Imprescindible en Desarrollo soluciones escalables/personalizables e 
interconectables (SI existentes, nuevos KET: Plataformas, COBOT, UAV)

• Factores organizacionales (empresas TEIC)
– Salud y Bienestar Laboral

– Equipos críticos (crisis –pandemia)

– Formas de organización del trabajo (teleworking)

Sector Innovador en Ciberseguridad: retos empresariales
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• Innovación (Normalización y Estándares)
– Reglamentos (NIS…) y Stds. formales (5 años por detrás)

– Estándares del mercado (Industria 4.0, etc.)

– Marcos de Referencia (modelos de madurez -CCI…-)

– Certificación 
• Compliance: cumplimiento normativo/legal 

• Negocio vs. valor añadido real

• Riesgos tecnológicos (gobernanza) y Gerencia de 
Riesgos (seguros digitales)
– Modelo PESI (adaptado sector Ciberseguridad)

• Protección y gestión de IPR

Sector Innovador en Ciberseguridad: retos empresariales



(Javier Larrañeta, S.G. PESI) PESI: Jornada GI Ciberseguridad (on-line, 12 abril 2021)

• Tecnologías “clásicas” en Ciberseguridad:
– Sistemas de Información (IT)

– Sistemas industriales OT

– Otros ámbitos (sector Teleco…)

• Tecnologías Disruptivas para la 
Ciberseguridad

Sector Innovador en Ciberseguridad: retos tecnológicos
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• SG1: Desarrollo e Innovación Empresarial 
– Emprendimiento y Desarrollo empresarial 

– Factores organizacionales (empresas TEIC)

– Equipo Humano y competencias (formación)

– Innovación (Normalización y Estándares)

• SG2: Desarrollo soluciones Cyber aplicadas 
al mercado

• SG3: Tecnologías disruptivas para la 
Ciberseguridad

Grupo InterPlataformas de Ciberseguridad:
propuesta de Subgrupos de trabajo 



(Javier Larrañeta, S.G. PESI) PESI: Jornada GI Ciberseguridad (on-line, 12 abril 2021)

Muchas gracias.

¿Preguntas y comentarios ?

J. Javier Larrañeta, Secretario General
javier.larraneta@tecnalia.com

secretario-tecnico@pesi-seguridadindustrial.org

XII Aniversario 


