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Predmbulo: recientes accidentes de
Seguridad Industrial

PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Accidentes industriales: nuevos riesgos y efectos cascada

Desgraciadamente la actividad industrial y econdmica esta plagada de incidentes
de diferente naturaleza, gravedad y afeccion, pero los accidentes industriales
acaecidos recientemente conllevan una combinacion de nuevos riesgos vy
situaciones insospechadas con anterioridad:

 Fukushima: accidente nuclear derivado de un

tsunami provocado por un terremoto (Japén, 11 de
marzo de 2011)

- Explosion e incendio en la empresa Industrias
Quimicas del Oxido de Etileno IQOXE (complejo
quimico de Tarragona, 14 enero 2020): dos
trabajadores muertos en la planta y un tercer
ciudadano fallecido en su casa, a 3 Kms del suceso,
tras el impacto de una pieza del reactor de 1 Tn. que
vol6 hasta un edificio en el centro de la poblacion.

« Ciberataque (virus: Dragonfly, WannaCry...):
paralizacion durante dias de servicios centrales de
operadores criticos en UE (energia, telecoms...)

» Crisis sanitaria (COVID-19 y anteriores): efecto
global en el funcionamiento de todos los Operadores
criticos y servicios esenciales (incluida la cadena de
suministro)

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Accidente industrial: riesgos y efectos en cascada

- Desastres naturales (mayor frecuencia/intensidad debido al cambio climatico)
y sus efectos sobre infraestructuras, operaciéon y servicios esenciales.

« Otras causas (ciberataque, ataque terrorista, sabotaje, fallos técnicos, errores
humanos, mantenimiento inadecuado,...) también pueden ocasionar graves
efectos cascada (una concatenacién de similares consecuencias.

 Insuficiente evaluacion de las dependencias de una instalacion, en especial
si es critica, de otras infraestructuras criticas (IC: energia, agua, transporte,
telecomunicaciones, ...); y falta de mecanismos eficientes de alerta,
informacidn y coordinacion entre operadores de ICs (y con la Administracion).

« NUEVOS RIESGOS: PANDEMIAS (covid19)

- Falta de protocolos de actuacion coordinados a nivel nacional y local para
responder a emergencias combinadas (industrial, desastre natural/social,
ciber-ataques) simultaneas (si se dispone de Planes de Proteccién Civil y
ejercicios/simulacros para industria frente incidentes/accidentes)

« Falta de Planes de Continuidad de Negocio completos (ademas de planes de
contingencia tecnologica, y Gestion de Crisis)

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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PESI: Plataforma Tecnoldgica Espanola de
Seguridad y Resiliencia Industrial

PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)



i\

A European Technolagy Platform on >
a® Industrial Safety , PLATAFORMA TECNOLOGICA ESPANOLA
. . —— DE SEGURIDAD INDUSTRIAL
Safety for Sustainable European Indusiry Growth ) |

PESI: Mision (Horizon Europe 2021-2027)

5 |

« Innovacion y desarrollo tecnologico
(1+D+i) con vision global e
integradora de la Seguridad y
Resiliencia Industrial»

(Safety + Security)

Las 4 areas de despliegue de PESI:
Seguridad procesos e instalaciones
Seguridad y salud en el trabajo
Seguridad medioambiental (efectos C.C.)

Seguridad y Resiliencia de la Empresa

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)



d European Technolagy Platform on

i\

Safety for Sustainable European Industry

E I PLATAFORMA TECNOLOGICA ESPANOLA
DE SEGURIDAD INDUSTRIAL

PESI: Ecosistema de Innovacién en Seguridad

O Empresas y Corporaciones (multiples sectores)

O PYMES, Proveedores Tecnholoégicas, Ingenierias, Servicios

O Asociaciones (Fabricacion, Energia, Seguridad, EPI, Fuego...) de Asiias it

‘. Galicia
Navama
. Riojala ]
H » CastillayLedn Calalunia

2.- Gobierno: Ministerios, Agencias y CCAA

O Min. Ciencia e Innovacién: AEIl, CDTI
O Min. Industria: Seg. Industrial, Industria Conectada 4.0 Medrid 3
O Min. Economia: Soc. Digital (INCIBE Ciberseguridad)
O Min. Trabajo: INSST

O Min. Infraestructuras (Transporte, Materiales peligrosas...) - Regidn de
Andalucia '

"||, Bxiremadura Castila la Mancha

O Min. Transicion Ecoldgica: Medioambiente ‘ H ,
O Min. Interior (Protec. Civil y Emergencias, CNPIC, DG-Trafico) ‘ H ‘HH ‘ ‘H H
O Agencias y CCAA (Euskadi-OSALAN, Asturias, Madrid,...) H ‘ H

i T iMeIiIIa

3.- Universidades y Centros de Investigacion i ey

O Research Institutes, Labs, Technology Centres
O R&D Units at Universities

80 Fundadores
(PESI: Asociacion non-profit)

4.- Otros organismos relevantes

& Asociacion Espafola de Normalizacién (AENOR) Ecosistema: 850 entidades y

O Aseguradoras, Servicios de Prevencion/Médicos, Mutuas de +2000 técnicos
accidentes

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Vision integral: Seguridad y G. Riesgos para la Resiliencia

Estrategia de
Resiliencia (Seguridad
y Gobernanza, GRC)

Gerencia de Riesgos y
Organizacion de Seguridad
(Continuidad de negocio,
roteccion de intgngibles)

Gestidon de Procesos y
Activos: Fiabilidad y
Seguridad en Operacion
y Mantenimiento (RAMS)

Cibersegurida
Seguridad Personas y Cultura de (ITyoT)

Medioambiental Seguridad ) =\ /N T\
(riesgos cambio climatico) SegMdad\':isica
(Proteccion de
activos fisicos y personas)

Gestion de Emergencias
(Planes Autoproteccion)

Factor Humano en Seguridad
PIC (Personnel Security)

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Agenda Estratégica de Innovacion y Desarrollo tecnoldgico y
Retos: Seguridad, Salud laboral, Sociedades Seguras

Grupos de Trabajo relacionados con Sequridad 4.0:
Segurldad y fiabilidad Industrial (GT-Safety)

Entornos inteligentes y seguros de trabajo: EPIS, sistemas de seguridad
Tecnologias base -sensérica, monitorizacion y control, END,...-;

Evolucidn: Industria conectada/4.0 (lloT, CoRobot, BigData, IA, RV/RA,...)
Sistemas avanzados de gestion de procesos (PLM, RAMS...)
Gestidon activos e Infr® guridad estructural, mantenimiento

— Cultura preventiva y Bienestar Laboral: factores humanos y
organizacionales:

* Estrategias PRL/factor generacional. Riesgos psicosociales. Bienestar laboral.
* Tecnologias para Informaciéon/formacioén (RV/RA; IA) - Adicciones (drogas...)

— GT Movilidad Segura

» Seguridad Vial Laboral, Transporte seguro (Mercancias peligrosas, T. pUblico)

— Grupo Inter-plat. de Ciudad Inteligente (Segura y Resiliente)
 Inf® urbanas y Servicios esenciales (Operadores ICs en la Ciudad/Region)

— Grupo Inter-plat. de Nanoseguridad y Nanotoxicologia (Fab. Aditiva
Seguridad corporativa (GT-Security)
e protecciéon de infraestructuras criticas industriales (y factor htehano en Seguridad),

* resiliencia y continuidad del servicio, y ciber-seguridad industrial

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Ambitos de Seguridad Industrial
Safety y PRL, Operacion, Security y Ciberseguridad

PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Seguridad industrial y operacién (plantas e infraestructuras)

e Nuevos modelos de Seguridad basados en:
Safety-Reliability-Resilience

(Javier Larraneta, S.G. PESI) |

Fiabilidad y Seguridad (procesos): RAMS, PLM, %-—:@ib
elementos esenciales en plantas, redes
(Utilities) e Inf® de Transporte

Retos tecnoldgicos y organizativos en la gestion
de los activos (BIM) y su envejecimiento

Resiliencia (forfaleza y recuperacion)

Centros de control (automatizacion industrial,
IT/OT): riesgos en ciber-seguridad

e

PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Seguridad (operacion y mantenimiento)

o RAMS (flOb”lde, dlSpOﬂ'bl“de, Decision and action
mantenimiento y seguridad) como
modelo de referencia Analysis and knowledge  Arifian nteligencs,

— Andlisis, Evaluacion y Gestion de —_—
Riesgos (etapas del ciclo de vida) Communication Software Architectures

Middleware, Databases,
— Modelo predictivo del mantenimiento and process Cloue. Drbuted e
(basado en situacion: diagnosis,

oprg Embedded Systems
Data acquisition Sensors, Industrial!lectronics

prognOSiS) '> mOdelo Cogniiivo Data acquisition protocols, Signal Processing
— Aprendizaje del comportamiento industrial Svstems
(inteligencia artificial) A
— Sistemas infegrados de monitorizacion Ty Ceroy

- Ciclo de vida y gestion del
envejecimiento (tfambién de los SI/TEIC)

T ! mﬁm [ R Il c nnnnnnnn | e =W s | sl
FMECA (Failure Mode, Effects and FTA (Faul’r\ﬁe/e An%ﬂyés) and Behaviour modelisation (Markov nets,
Criticality Analysis) ETA (Event Tree Analysis) Altarica,etc...)

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Vision del Mantenimiento 4.0

Evolution of Failure Response Paradigms Evolving Maintenance Strategies

Dynamic Fixed
Maln Threshold | A e -
<L E— Prescriptive and Cognitive maintenance
PHM Enabled Maintenance
Enterprise - Prognostics & Health Management (PHM)
D » Outcome/requirements driven * Availability contracts
* Maintenance-optimized availability * Self-cognizant systems Risk Based Maintenance (RBM)

Condition Based Maintenance (CBM)

+ Availability Condition-Based Maintenance (CBM)

i * Maintenance is contingent on state of the health of the system
* Prognostics L z 3 R
. Dyx;amic i Lozt dnved 2
warranties o NI P 3 Total Productive Maintenance
T ancad R Logistics Reliability Centered Maintenance (RCM) °
= + Fault isolation Mai § d e o
ut fatire - 2 O e intervals by knowledge of the > 52 ;
l;i::':;!: g conditions and dxagncsncs failure rates associated with system components E Reliability Centered Maintenance
) B |. Goneratesa | R“F ume * FMECA = Failure Mode, Effects and Criticality Analysis k)
E remaining g L;i's;:s X L% Computerized Maintenance Management Systems (CMMS)
useful life E &
(RUL) ) )
teplace ol Corrective Maintenance 2 <
: ; o B Preventive Maintenance
+ Fix upon failure
| R + All life consumed Inspection
\ S * Unpredictable Run to failure P
Individual . " :
Syst
wlems 1930 1950 1990 2000

Hacia el mantenimiento predictivo y prescriptivo

Informacion elaborada por: Dr. Diego Galar
Head of Maintenance & Reliability (Div. Industria y Transporte)
diego.galar@tecnalia.com




MANTENIMIENTO 4.0

tecnalia )

TECNOLOGIAS DISRUPTIVAS EN LA DIGITALIZACION INDUSTRIAL

TRANSFORMATIVE MAINTENANCE SOLUTIONS

Integration & Application of Technologies

* Big Data & Cloud Computing
« Artificial Intelligence
* Machine learning

Convergencia

DISRUPTIVE
TECHNOLOGIES

IT-ET-OT

ormative Technologies;' © Algorithms
we.2nd prescriptive 2 s
IT‘ ‘ o * Nano tec
Domain knowledge: ‘ﬂ%x.' ’ Optimizing Technologies | « RAMS
(predictive technologies) o LCC
. . oT ‘
* Mining Systems - - ' + CBM
1 * RUL
Process?s Supportive Technologies
* Regulations (prescriptive technologies)
* Requirement + CMMS
Il « CM

Informacion elaborada por: Dr. Diego Galar
Head of Maintenance & Reliability (Div. Industria y Transporte)
diego.galar@tecnalia.com

15
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Entornos complejos y/o nuevas técnicas y medios

Ambitos de trabajo mas complejos y mayores requerimientos en el trabajador
(métodos y medios tecnolégicos: UAV, CoRobots, Satélites, IA, RV/RA...)

Safety for Sustainable European Indusiry Growth

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Entornos inteligentes y seguros de trabajo (por diseno)

Factoria del Futuro (Industria 4.0): EPls avanzados (Wearables 4.0), Sensores (loT),
Monitorizacion (Bigdata), Robdtica colaborativa, Interoperabilidad (serv. emergencia)

INTELLIGENT PPEs (i-PPEs)

Sensors to monitorize
physiclogical parameters

LContinous monitaring of the use
of apgropiate PPE - Embadded
5 electronics

Sensors to accurately [+41,
localize the worker  + 1
3

Sensors to monitorize.
o environmental ‘
paramelers ¥

SCENARIO 2 - CONSTRUCTION

‘ : - =_.__'): p=T2, "' .
» 5 1 .

Bluetooth
N ZigBee™

~ -~ Matwork of cooperatin
S - embedded devices
X3 Risk situations identification — pattem recagnition Access Control, Activity and

g (’5‘% Presence of workers

Z‘»m . Mechanisms for rapid response under critical
T circumstances

tecnalia )|

Location modules 2% convol Centre

@ Alarm Triggering Systems.

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Risk Management and Risk concept evolution

Conventional Risk concept:
e Threat / hazard — Vulnerability — Consegquences

Risk Management (ISO 31000) _

Context

Risk Assessment

¢ Risk identification
* Risk Analysis =
¢ Risk Evaluation e 5

uol1edIuNWWo)
uollen|eas g JOMUOIN

Risk Treatment <>

Resilience capability in an advanced Risk concept:
e« Threat / hazard - Vulnerability — Resilience — Consequences
e Resilience: Processes/Systems/Services

Resilient People (2 layers: Individual & Teams)

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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PESI: Modelo evaluacion de criticidad y dependencias

. Telecoms . Transport L. Security, Civil
INTER-DEPENDENCIES Direct g erey  |Gasfoil |water |(voice, |-2CPMOME ofrast. Logistics [& | tection&  |Others
Impacts Environment . purveyance) .
data &I5P) {road, train Emergencies
Categories Critical Elements of the
1 ontrol Rooms (Operation, Security, Integral
1 - Security Control Rooms
Information Systems (OT/IT, ciberseg.)
I &Communications (voice, radio, IP...)
111l - Crisis Committee
m - essen i 1 C) 4
1 - other perzonnel & subcontractors
Critical Processes (industrial/essential service,
restricted areas...; design, organization, tasks,
v safety systems)
IV Critical Process-2 4
IV Critical Process-n
v Security Equipment & Systems
VI Equipment & appliances (esential)
Vil Infraestructure ( buildings, installations) 2 2
VIl External Services &Supplies (Subcontr&Providers)
1% Economic & Legal (Stability); Societal acceptance
X Others (specific in the CI)




= European Technology Platform on

i\

Industrial Safet\g{

PLATAFORMA TECNOLOGICA ESPANOLA
DE SEGURIDAD INDUSTRIAL

51

Seguridad en la Industria 4.0

(prioridades en dmbitos de aplicacion y procesos de
transformacion digital)

PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Tecnologias facilitadoras (Industria 4.0)

Safety for Sustainable European Industry

"

—
e
Autonomous
robots

Big data Simulation
and analytics

: industry 4.0
Augmented Horizental and vertical
reality system integration

The Industral
Internet of Things

Additive
manufacturing )\,/)

The cloud Cybersecurity

Industry 4.0 is the vision of the
industrial production of the future

Source: BCG.
(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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J-CONNECERD , » AUTOMATED
© Co-operation and networking =) .
® Repeatability and reliability

© System integration o -
® Increased productivity and efficiency

SUSTAINABLE I \
© Environmental N = ) FLEXIBLE
© Cost-effective s o4 ® Reconfiguration capability
‘ N / ® Processes and systems integration

SMART
© Environmentally sensitive systems

SOCIAL
© Spaces shared by people and machines
; X © Rational use of resources
© Social responsability .

© Preventive and predictive

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Industria 4.0 y conceptos de (ciber)Seguridad Industrial

INDUSTRY 4.0 | TECHNOLOGIES AND INDUSTRIAL SAFETY

CONNECTED  (l)loT, Cloud, BigData: Process information Integration
Cooperation Systems/Smart Equipment/Workers,
Internet of Things/Assets/Workers

AUTOMATED  Robots (plant, RPAS-Drones...)
Sdafier processes. Cybersecure.

FLEXIBLE Additive manufacturing (3D prinfing)
Reliability (RAMS) and Safety (by design)

SMART CPS (Cyber Physical Systems): cybersecure by design
Smart PPE, Safety & Protection Systems (S2WE)
SOCIAL Human-centered design, OSH

New (Safe) Services for Industry and Society

SUSTAINABLE  Environment-friendly,
Reduction of Technological accidents (Resilience)

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Bases del Grupo Interplataformas de
Ciberseguridad: DISRUPTIVE-PlaneTIC-PESI con
AEl Ciberseguridad, RENIC y Agentes AAPP

Sector TEIC en Ciberseguridad (negocio, competencias,
desarrollo tecnoldgico) y necesidades Empresariales (procesos
de digitalizacion, cadenas de valor, cultura deseguridad)

PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Ciberseguridad: ;nuevo sector y/o nuevos
requerimientos empresariales?

Sector TEIC: evolucion natural, potenciada por las KET y la
digitalizacion generalizada en sectores empresariales y AAPP):
— Huir del “Frickismo” (imprescindible colaboracion con ofros profesionales)
— Ser ejemplo de Sector Ciberseguro (e. Wanacry...)

e Nuevos reqguerimientos de la Empresa (Industria):

— Sistemas industriales mds criticos: R.A.M.S. (fiabilidad, disponibilidad,
mantenibilidad y ciber-seguridad)

— Diseno nuevos procesos digitalizados: Ciberseguros desde el Diseno

— Negocios: nuevos modelos e-Commerce, acercamiento a los ODS...

— Cadenas de Valor (redes empresas y subcontratacion)

— Nuevos modelos Organizacion del trabajo (GE/PYME Prof.): Teletrabajo
— Dependencia de los SI/TIC

— Usuarios: Ergonomia vy Literacia digital, Cultura de Ciberseguridad

e Evolucion de la (in)Seguridad
— Ciber-guerra (potencias extranjeras): prueba de la ciber-resiliencia
— Delincuencia organizada: version digital

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Ecosistema Innovador de Ciberseguridad:
nuevos retos empresariales?

e Cadena de Valor completa:
— Clientes (Empresas, Redes, AAPP)
— Ingenierias y Consultoras (digitalizacion)
— Infraestructuras y Servicios Telecomunicaciones
— Proveedores tecnologias generalistas y KET
— Proveedores de soluciones TIC y de Ciberseguridad
— Sector 1+D+i (CCTT y Universidades)

e Emprendimiento y Desarrollo empresarial

— Emprendedores, start-ups y EBT

— Soporte técnico-financiero (business angels, fondos
inversion...)

— Marco institucional: ayudas [+D+i e Inversion empresarial...

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Sector Innovador en Ciberseguridad: retos empresariales
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 Equipo Humano y competencias
— Formacion permanente,
— gestion de RRHH: busqueda, motivacion (fidelizar equipos)
— gestion del conocimiento

— Interdisciplinariedad:

e mejorar interlocucion y colaboracion con expertos de otros dmbitos
(cliente): informdaticos generalistas, ingenieros (procesos, O&M),
especialistas areas funcionales (Finanzas, RRHH, Mktg, logistica...)

* Imprescindible en Desarrollo soluciones escalables/personalizables e
interconectables (S| existentes, nuevos KET: Plataformas, COBOT, UAV)

* Factores organizacionales (empresas TEIC)
— Salud y Bienestar Laboral
— Equipos criticos (crisis -pandemia)
— Formas de organizacidon del trabagjo (teleworking)

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Sector Innovador en Ciberseguridad: retos empresariales

* Innovacion (Normalizacion y Estandares)
— Reglamentos (NIS...) y Stds. formales (5 anos por detrds)
— Estadndares del mercado (Industria 4.0, etc.)
— Marcos de Referencia (modelos de madurez -CCl...-)
— Certificacion
e Compliance: cumplimiento normativo/legal
* Negocio vs. valor anadido real

* Riesgos tecnoldgicos (gobernanza) y Gerencia de
Riesgos (seguros digitales)
— Modelo PESI (adaptado sector Ciberseguridad)

* Proteccion y gestion de IPR

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Sector Innovador en Ciberseguridad: retos tecnoldgicos

e Tecnologias “cldsicas” en Ciberseguridad:
— Sistemas de Informacion (IT)
— Sistemas industriales OT
— Ofros dmbitos (sector Teleco...)

e Tecnologias Disruptivas para la
Ciberseguridad

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)
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Grupo InterPlataformas de Ciberseguridad:
propuesta de Subgrupos de trabajo

5 |

 SG1: Desarrollo e Innovaciéon Empresarial

— Emprendimiento y Desarrollo empresarial

— Factores organizacionales (empresas TEIC)

— Equipo Humano y competencias (formacion)
— Innovacion (Normalizacion y Estdndares)

e SG2: Desarrollo soluciones Cyber aplicadas
al mercado

e SG3: Tecnologias disruptivas para la
Ciberseguridad

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)



¥ Europe:

uropean Technolagy Platform on ;
g Industrial Safety .

i\

5 |
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Muchas gracias.
sPreguntfas y comentarios ¢

J. Javier Larraneta, Secretario General

javier.larraneta@tecnalia.com
secretario-tecnico@pesi-seguridadindustrial.org

X|l Aniversario H= =1

PLATAFORMA TECNOLOGICA ESPANOLA
DE SECURIDAD INDUSTRIAL

(Javier Larraneta, S.G. PESI) PESI: Jornada Gl Ciberseguridad (on-line, 12 abril 2021)



